oJ. ARCS

. Azienda Regionale
: & di Coordinamento
per la Salute

REGIONE AUTONOMA
FRIULI VENEZIA GIULA

SEGNALAZIONE INCIDENTE RELATIVO ALLA SICUREZZA

DATI DEL SEGNALANTE

Nome, cognome, qualifica

Recapito telefonico, mail

Struttura di appartenenza

DATA DELL’INCIDENTE

Quando si € verificata la violazione dei dati personali?

ow_/, o+
OTrail_/ /[ ell

[] In un tempo non ancora determinato
[1 E' possibile che sia ancora in corso

LUOGO DELL’INCIDENTE

Dove si ¢ verificata la violazione dei dati personali?

DESCRIZIONE

DELL’INCIDENTE

Classificazione dell'incidente

[] Violazione della riservatezza
[ ] Violazione dell'integrita
[ ] Violazione della disponibilita

Tipo di violazione

[ ] Lettura (presumibilmente i dati sono stati consultati, ma non
sono stati copiati)
[ 1 Copia (I dati sono ancora presenti sul
sistema/device, ma sono stati anche copiati
altrove)
[ ] Alterazione (I dati sono presenti sul sistema/device, ma
sono stati alterati)
[ ] Cancellazione (I dati non sono piu sul sistema/device e
non li ha piu l'autore della violazione)
[ ] Furto di dati ( | dati non sono piu sul sistema/device e li
ha I'autore della violazione)
[ 1 Furto di device o supporto di memorizzazione o materiale
cartaceo (es. computer, chiavetta USB, documenti cartacei
contenenti particolari categorie di dati)

- Specificare quale device, supporto di memorizzazione

[ 1 Furto di credenziali di accesso a (es. account personale,
password, applicazioni: AREAS, Concerto, etc.)
[ 1 Accesso abusivo al sistema informatico:

- Denominazione del sistema

- Collocazione fisica del sistema (se interno o esterno

all’Azienda)

[ ] Divulgazione non autorizzata o non voluta di dati personali
[1Altro
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Oggetto della violazione

[1PC

[]1Rete

[ ] Dispositivo mobile
[1File o parte di un file
[ 1 Strumento di Backup
[ ] Materiale cartaceo
[1Altro

Quali categorie di soggetti interessati sono coinvolti dalla
violazione?

[ ] Dipendenti
[ ] Utenti
[1Altro

Tipo di dato oggetto della violazione

[ ] Dati personali (es. dati anagrafici/codice fiscale/indirizzo di
posta elettronica)
[ ] Dati di accesso e di identificazione (username,
password)
[ ] Dati relativia minori
[ ] Dati personali idonei a rivelare l'origine razziale ed
etnica
[ ] Dati personali idonei a rivelare le convinzioni religiose,
filosofiche o di altro genere, le opinioni politiche, I'adesione
a partiti, sindacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale
[ 1 Dati genetici
[ ] Dati biometrici
[ 1 Dati relativi alla salute
[ ] Dati relativi alla vita sessuale o all’'orientamento sessuale
[ ] Dati giudiziari
[ ] Dati sanitari relativi a persone sieropositive, a
persone che fanno uso di sostanze stupefacenti, di
sostanze psicotrope e di alcool
[ 1 Altro:

Numero approssimativo degli interessati coinvolti nella
violazione

[ 1 numero certo di persone
[ 1 numero presunto di persone
[ 1 numero sconosciuto di persone

Livello di gravita della violazione dei dati

[ ] Bassol/trascurabile
[ 1 Medio

[]Alto

[ 1 Molto alto

Effetti e conseguenze della violazione:
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Quali misure tecniche ed organizzative sono state
adottate per contenere la violazione dei dati e
prevenire violazioni future

L’incidente € occorso presso un Responsabile
Esterno del trattamento dei dati personali?

[1Si, specificare i trattamenti oggetto di nomina

[1No

Classificazione dell’incidente

[ ] Violazione della riservatezza
[] Violazione dell'integrita
[1 Violazione della disponibilita

Tipo di dato oggetto della violazione

[ ] Dati personali (es. dati anagrafici/codice fiscale/indirizzo di
posta elettronica)

[ ] Dati di accesso e di identificazione (username,
password)

[ ] Dati relativia minori

[ ] Dati personali idonei a rivelare l'origine razziale ed
etnica

[ 1 Dati personali idonei a rivelare le convinzioni religiose,
filosofiche o di altro genere, le opinioni politiche, I'adesione
a partiti, sindacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale

[ ] Dati genetici

[ 1 Dati biometrici

[ 1 Dati relativi alla salute

[ ] Dati relativi alla vita sessuale o all’'orientamento sessuale
[ 1 Dati giudiziari

[ ] Dati sanitari relativi a persone sieropositive, a

persone che fanno uso di sostanze stupefacenti, di
sostanze psicotrope e di alcool,

[1Altro:
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Tipo di violazione

[ ] Lettura (presumibilmente i dati sono stati consultati, ma non
sono stati copiati)
[ 1 Copia (I dati sono ancora presenti sul
sistema/device, ma sono stati anche copiati
altrove)
[ 1 Alterazione (I dati sono presenti sul sistema/device, ma
sono stati alterati)
[ 1 Cancellazione (I dati non sono piu sul sistema/device e
non li ha piu l'autore della violazione)
[ 1 Furto di dati ( | dati non sono piu sul sistema/device e li
ha I'autore della violazione)
[ 1 Furto di device o supporto di memorizzazione o materiale
cartaceo (es. computer, chiavetta USB, documenti cartacei
contenenti particolari categorie di dati)

- Specificare quale device, supporto di memorizzazione

- Consente I'accesso a
[1[] Furto di credenziali di accesso a (es. account
personale, password, applicazioni: AREAS, Concerto, etc.)

- nome account

- consente I'accesso a
[1[]Accesso abusivo al sistema informatico:

- Denominazione del sistema

- Collocazione fisica del sistema (se interno o esterno

all’Azienda)

[ 1 Divulgazione non autorizzata o non voluta di dati personali
[ ] Violazione che riguarda una notevole quantita di dati
personali
[ ] Violazione che riguarda un vasto numero di interessati [ ]
Violazione
[1Altro

Effetti sui dati personali

[ ] Distruzione illecita

[ ] Distruzione accidentale

[ ] Perdita illecita

[ ] Perdita accidentale

[ 1 Divulgazione non autorizzata
[ 1 Accesso illecito

[1Altro
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Eventi dannosi che potrebbero verificarsi nei confronti
dell'interessato

[ ] Discriminazione

[ ] Furto o usurpazione di identita

[ 1 Perdite finanziarie

[ 1 Pregiudizio per la reputazione

[ ] Perdita di riservatezza dei dati personali protetti da
segreto professionale

[ 1 Decifratura non autorizzata della pseudonimizzazione
[ 1 danno economico o sociale significativo

[ ] Privazione o limitazione di diritti o liberta

[ 1 Perdita di controllo sui dati personali dell’interessato

[ 1 Danni fisici, materiali o immateriali alle persone fisiche
[ 1 Altro:

Quali misure tecniche e organizzative sono state
adottate preventivamente? (es. Pseudonimizzazione e
cifratura dei dati personali, conservazione
documentazione in locali accessibili solo da personale

Successivamente alla violazione sono state adottate
misure atte a scongiurare il sopraggiungere di un
rischio elevato per i diritti le liberta degli interessati?

Livello di gravita della violazione dei dati personali

[ 1 Bassol/trascurabile: le persone fisiche possono incontrare
alcuni piccoli inconvenienti, superabili senza alcun problema
(es. reinserendo le informazioni)

[ 1 Medio: le persone fisiche possono incontrare notevoli
disagi, che saranno in grado di superare nonostante alcune
difficolta (es. costi aggiuntivi, rifiuto di accesso ai servizi
aziendali, stress)

[ 1 Alto: le persone fisiche possono incontrare conseguenze
significative che dovrebbero essere in grado di superare
anche se con gravi difficolta (es. peggioramento della salute)
[ 1 Molto alto: le persone fisiche possono avere
conseguenze significative o addirittura irreversibili, che

non possono superare (es. danni gravi alla salute)

Altro:

Notificazione del data Breach all’Autorita Garante 1Si
[1No
Note
Comunicazione del data Breach agli interessati [1Si
[1No




